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一类求模逆元的算法
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[摘要] 对于同余方程p·xmlmod口P求解p-lmod口，的问题，给出了一个求解公式，且编程实现了求解公式的

代码算法．与传统求解方法相比，此算法更为直观、简洁．实际测试结果显示该算法是可靠有效的．
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An algorithm to solve some class of modular inverses
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[Abstract]A brief formula to solve the modular inverse，石satisfying the congruence equation P·菇葛

l mod矿is given．The programming code algorithm for solving this formula is also presented．Comparing

with the traditional methods，the algorithm is more intuitive and simple．The actual test results indicate

that the algorithm is reliable and effective．
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求解模逆元算法是计算机代数中最重要的一个

问题．随着计算机网络技术和通信技术的发展，求

解模逆元算法问题在通信理论、信息安全、密码学等

领域有着广泛的应用．在RSA公钥密码体制中，加

密和解密的密钥都涉及模逆元的运算问题¨】．另

外，在有限数域上的椭圆益线公钥密码系统和数字

签名方案中，在选择仿射坐标系的情况下，需要频繁

地用到模逆运算口。】．因此，研究求解模逆元问题

既具有重要的理论意义，又具有很强的现实意义．

1问题的提出

设整数口，石，P满足a·茗基ImodP．则称茗为a

模P的乘法逆元，即石=tl-Imod P．扩展欧几里得算

法是求模逆元的一个重要工具【4】．其基本思想是：

利用两整数的最大公约数可用整系数线性组合的方

式表示的性质，重复利用带余除法，并记下相应的系

数，直至余数为零时止．其计算过程可用下组式子
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fgcd(p，口)=gcd(口，r1)=⋯=gcd(rⅣ、2，r．1v一1)=r_Iv

【■=5f‘口+tt·p(1≤i≤Ⅳ)

(1)

这里ri为每次相除所得的余数，s；，t；为其相应的整

数系数．尤其当

rN=gcd(p，口)----8．1v·口+tⅣ·P=1．

贝0口一1=s』v=(1一tⅣ·P)／a．

这里sⅣ就是所求口模P的逆元．

对形如tip·戈暑1rood P(口∈Z，P是质数)同余

方程，求矿模P的逆元，由费马小定理卜51，很容易

求得其逆元值为口以rrlodP．但对形如P·髫兰l mod矿

的同余方程，欲求P～rood扩的值，费马小定理就不

适用了．通常的求解方法是，先计算出a’的值，然

后，利用扩展欧几里得算法或是在其基础上进行某

些改进而迸行求解¨‘9】．除此之外，对于该类问题

的逆元求解，还有没有其他的通用的计算方法?更

进一步，该类问题有没有类似费马小定理那样简洁

的求解逆元的公式?本文的研究工作，就是在这样

的背景下展开的．

2求解方法

对于形如P·石誊1mod矿(口E z，P是质数)的

同余方程，求茗(即P一1 mod矿)的问题与矿·石量

1rood P(ⅡE Z，P是质数)方程在形式上具有一定的

相似性，于是我们很自然地会想到费马小定理：设P

是素数，o∈Z，则Gp兰a mod P．特别地当gcd(口，p)

=1时，Ctp。誉1rood P。即口9·ti以兰1rood P．由模逆

元定义知，口以modP就是扩模P的逆元．

由于本文所要求的方程问题与费马小定理所涉

及的内容有一定的相似性，所以，本文就从模逆元的

存在条件、最大公约数的整系数线性组合表示等性

质方面对该问题进行分析和探讨，以期找到该类问

题的通用求解方法．

2．1模逆元存在的充要条件

对任意两个整数口，P，口模P存在逆元的充要条

件是，gcd(口，P)=1
L4
05]．由费马小定理可推知，

口’·口t奎1modP，故依据模逆元的存在条件和同余

的性质知，gcd(扩，P)=1．即p‘1rood矿一定存在．

2．2 god(ap。P)的线性组合表示

求任意两整数最大公约数的经典算法是辗转相

除法．其计算过程如式(1)所示，从中可得到最大公

约数的一个重要性质，即两整数的最大公约数可用

整系数线性组合的形式来表示．因此，当时god(矿。

P)=1时，扩，P这两个数的最大公约数就可用式

(2)来表示，

ged(ap，P)=sⅣ·Gp+tⅣ甲=1，s．11，，t．1I『∈Z (2)

2．3变换处理

由同余的性质，可将式(2)两边同时模P并移

项得，

s_ll，·口p誊lmod P (3)

依据费马小定理可知，矿暑amod P．所以，就可直接

计算出式(3)中的妇，即sⅣ=口一rood P．因此，把s_^『

代入式(2)可得，

t_11r=(1一sⅣ·扩)／p (4)

则t_Ⅳ就是所求的Prood ae的逆元解，即t_lv=p以mod

扩．

综上所述，对形如P·茗兰Imod ap(口∈z，P是质

数)的同余方程，求解P。1mod矿的问题，可以分为

两个步骤进行．首先，求出％=口。rood P的值；其

次，利用式(4)就可直接计算出P～rood口p的值，即

石=t_lv 2p一1rood ap=(I—sⅣ·口9)／p．

与通常的求模逆元的方法相比，该方法不是首

先计算矿(注：口，值可能是大整数如256、512和

1 024位的整数情况)的值，而是先计算口。1mod P的

大小(通常情况下，口，P都是一个机器整型所表示的

2个字节或4个字节的整数)；其次，就可通过本文

所提供的公式直接进行计算求解．

3算法实现

依据上述分析，对方程P·戈暑lmod扩(口EZ，P

是质数)，求解P。1mod矿的问题，主要是先通过转

换去计算口。rood P的值，然后，把计算结果代入求

解公式就很容易地求出P～mod口9的值．按照这种

处理问题的思路，本文给出了相应的实现代码．下

面是用VC6．0实现的程序代码．

void Solve_Inverse(int a，int p，CString&strlnverse)

{ ∥变量的声明及初始化

im r，rl，r2，s，sl，s2，t，tl，t2，q；

CStfing temp；

rl=a，r2=p，sl=I，s2=0，tl=O，t2=1；

r=rl％r2：
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while(r!=O)∥先计算almodP

{

}

∥把上步计算的结果r2即％，代入妇·矿+tⅣ·P=l，

∥就可计算p-imod ap

temp=”(1一”；

strInverse=temp；

temp．Format(“％d“，s2)；

strInverse=strInverse+temp+”‘”：

temp．Format(”％d％c％d”，a，“’，b)；

strlnverse+=temp+”)／”；

temp．Format(”％d”，b)；

strInverse+=temp；

}

以上就是我们针对形如p·髫兰mod矿的同余

方程定义的求解茗的代码函数，void Solve—Inverse

(int a，int P，CString&strInverse)．其使用就是在调

用该函数时，向其传递相应的实参，就可得到所需计

算结果的精确表达式．

4算例测试及结果分析

4．1算例测试

该算法的时间复杂度为D(109(max(口，P)))．

根据复杂度表达式，从理论上可得出：随着a,p(a,p

都在一个机器整型所表示的范围之内)增大，该算

法的时间消耗量的增加幅度变化不是很大，但是在

最后的具体数值计算时，会涉及大整数的计算，由于

VC本身没提供有关大整数运算的代码模块，故本文

的上述代码实现部分就只给出了所求逆元的解析表

达式算法．

为说明该算法的可靠性和可行性，下面的表l

给出了几个实际的数据测试用例，其结果的准确性

可用第三方的数学软件进行验证(本文用的是Ma-

ple数学软件)．实验操作环境为，WinXP操作系统，

Visual C++6．0，MaplelO．0，Pentium(R)4 CPU

1．8GHz，256MB内存．

表1对三组数据进行计算所得结果与

用Maple计算所得结果的对比

测试数据 a-Iroodpl’ p’1 rnod扩1) Maple软件计算所得结果

1)表中口-1modP即为算法中的sjr,P“mod ap即为tⅣ．

4．2结果分析

由表1可以看出，对形如P·石--rood a9的同余

方程，在求解p。1mod矿时，用本文给出的方法计算

所得结果都为负值；而用Maple软件计算求得的结

果均为正值，且其绝对值的大小均不相同．本小节

将对这两种不同的结果进行深入地分析和探讨
这里，以表中的第一行数据为例进行分析、比

较．此处a=3，P=7．求P—mod扩的值，用本文的

方法得到的结果为一1 562，用Maple软件得到的计

算结果为625．进一步比较这两个结果之间的关系，

可发现这两个数值满足关系式，l一1 562 l+

1625 l=2 187=37，即二者的绝对值等于矿很显然，

用本文所给方法计算所得的结果与用Maple软件计

算所得的结果对于模数(矿)而言，是一对符号相

反，绝对值之和等于模数的互补关系．同理，对其他

两组数据进行分析、比较，其结果也都满足上述互补

关系．

更进一步，我们对任给定的两个整数口，p(不妨

假定p>a)，依据模逆元存在条件及最大公约数可

以线性整系数组合表示的性质可知，必存在相应的

整数sl，t1使得，

ged(p，口)=sl·a+tl·P 2 1．

这里不妨假设s。>0，并令s：=s。一p，在该条件

下，若存在一个相应的整数t：，使上式成立，就能说

明，两个符号相反，但其绝对值之和等于模数的这两

个数都是所求的逆元解．下面把s：=s。-p，代如上

式得，

砭

≈出

一一一一一吨一岫一
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s2。口+(tl+口)‘P=1

显然，t2=tl+a，因此，sl，s2这两个符号相反，绝对

值之和等与模数的数，都是符合要求的逆元解．

事实上，用本文算法给出的数值(即负整数)与

用Maple软件计算所得的数值(即正整数)都是关

于模数(矿)的一对互补关系，即符号相反，绝对值

之和等于模数的关系．因此。二者在逻辑上是等价

的，即用本文提供的算法计算所得到结果与用Ma—

ple计算所得结果都是符合要求的逆元解．

5 结语

本文给出了求P·石=mod矿方程解的一个精

确的解析表达公式算法．该算法主要分为两个步

骤：①计算a～mod p；②把a。1mod P的值代人给定

的公式即可．实际数据测试表明，本文所给出的公

式算法是可靠有效的．同时，与用Maple软件计算

所得的结果相比，用该算法所得的计算结果都为负

值．若需要正数解，只需在所给公式等式的右边加

上一个常数(即模数矿)，就可得到所需结果．此

外，本文还提供了一个通用的公式求解算法，这相对

于一般的求模逆元算法而言显得更为直观简洁．
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