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无线传感器网络节点包转发策略重复博弈分析

刘 田1， 周四清2
(暨南大学1．信息科学技术学院；2．经济学院，广东广州510632)

[摘要】 针对无线传感器网络节点影响网络可用性与整体性能的自私行为，建立了一种传感器网络节点包转发

策略的重复博弈模型．利用节点与邻居节点的重复博弈过程，理性节点采取合作策略，确保背离的自私节点参与合

作；证明了该无限重复博弈模型可达到纳什均衡，能够有效地促进节点自发合作．仿真结果表明，在当前最优包转

发概率下，节点之间合作获得增强，节点不愿采取背离策略，网络整体效用接近理想状态．
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Repeated Game Modeling of Packet Forwarding Strstegies in

Wireless Sensor Network Nodes
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(1．College of Information Science＆Technology，

2．College of Economics，Jinan University，G啪gzllou 5 10632，China)

[Abstract] By analyzing the selfish behavior of the wireless sensor network node which affect the net—

work availability and performance，we propose the repeated game model to solve packet forwarding prob—

lem in wireless sensor networks．Through the repeated games process among the node and neighbor node，

the rational nodes will take the cooperation strategy to ensure the devistion seⅡish nodes join in the coop—

eration，and show that this infinitely repeated game model achieves the Nash equilibrium，and enables the

nodes to adopt the spontaneous cooperation strategy．The simulation results verify that the nodes do not

want to take the departure from the cooperation strategy at the probability of the optimal packet forward—

ing，the cooperation greatly enhanced among the nodes，the overall effectiveness of the network close to

the ideal state．
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无线传感器网络(Wireless Sensor Network，

WSN)是由大量集成传感器、数据处理单元和短距
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离无线通信模块的节点组成，它是以数据为中心的

无线自组织网络，其中每个节点都具有一定的计算
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和感知能力、采集和处理网络覆盖区域中目标信息，

这个网络可在无人看管环境下开展工作u1．

由大量节点组成的无线传感器网络中每个节点

的通信范围有限，节点之间需要相互协作来传输数

据包，由于自组织网络缺乏集中控制机制，无法确保

协作机制的实施，使得网络节点行为呈现出一定的

理性化趋势：网络节点为了实现自身利益最大化，拒

绝耗费自身有限的能量为其它节点提供转发包服

务，这种自私性行为严重影响了网络性能心】．因此

在检测和预防网络中节点自私行为时，必须考虑网

络的可用性和整体性能，这也是设计网络的重要因

素之一．

P．Michiardi和R．Molva在文献[3]中分析了

适用于检测和预防Ad Hoc网络节点自私行为的加

强合作机制特性，并证明了当使用CORE协议时由

大量节点组成的Ad Hoe网络中节点之间合作是可

能的．M．Felegyhazi，L．Buttyan和J．P．Hubaux

在文献[4]中提出了一种方案，引导参与节点之间

合作，并证明了在网络拓扑的完全信息条件下，所有

执行该惩戒机制的节点行为策略构成一个纳什均

衡，但没有考虑网络的整体效用．戴沁芸等在文献

[5]中证明了基于博弈论的帕累托最优是存在的，

偏离这个帕累托区间的节点行为都会导致其它节点

的效用下降，但是也未考虑网络的整体效用，

基于以上研究文献，本研究通过建立无线传感

器网络节点包转发策略的重复博弈模型，确保网络

节点之间相互协作，在给出理论证明的基础上，数值

仿真比较在合作和非合作情况下网络整体效益．

1 无线传感网络包转发策略重复博弈

分析

为方便分析，我们假设：

(1)整个无线传感器网络运行时间由一系列离

散的协作时隙t构成，所有传送的数据包长度相同，

并且单一时隙长度足以保证每个数据包均能抵达目

的地节点．

(2)所有的传输路由是预先设定的，在任一时

隙里，每个网络节点均有数据包需要发送，通过中继

节点将数据包转发到目的地节点，并且在该时隙内

由源节点和中继节点所构成的数据传输路由不发生

改变．

(3)在上述(1)、(2)假设下，如果一个中继节点

拒绝转发，那么数据传输就失败，则通知源节点，数

据包重发．

1．1构造网络节点的效用函数

在无线传感器网络中，一个网络节点能否与目

的地节点连通，方法之一就是检测网络中是否存在

自私节点．

(1)假设无线传感器网络中存在JIv个节点(Ⅳ

={1，⋯，n})，源节点与目的节点集合{S；，皿}，其

中，i=1，2，⋯，M

(2)设第k节点有以条传输路由，定义路由集

合R={si；以，丘⋯矗⋯；Di}，节点k在第i条路由上

的中继节点集合为矗．

(3)假设网络中节点转发接收到数据包的概率

为Ot‘．

(4)对每个节点来说，成功地转发一个数据包

或者接收到一个数据包的收益为G，每转发一个数

据包的损耗为F，色表示其他节点发送给节点k传

送请求的概率．

(5)假设节点k发送数据包到路由的概率为
NK

最，则有∑P：=1．

P．Michiardi和R．Molva在文献[3]中提出了

式(1)的效用函数

u(q)=E，(1一包)兀(aj,J∈矗)=量^a。
(1)

我们通过对式(1)进行分析，综合考虑历史策略空

间和网络损耗，并以此来决定网络节点下一阶段的

博弈行为，构造网络节点k的效用函数以为
心

巩=∑P。i甄(r卜1)H(哟√∈乓)一
I=l

磁(r。1)a。BI (2)

其中，兀表示成功传输的概率，这是与路由上网络

节点转发包概率相关的一个函数．F‘=(ho，h1，h2，

⋯，h‘)表示网络节点k过去的行为策略空间，网络

节点k的选择策略h。可表示为

h：=Z(r“) (3)

1．2重复博弈模型及其纳什均衡分析

重复博弈(Repeated Games)是指基本博弈(也

称阶段博弈)重复进行(有限次或无限次)构成的博

弈过程，是分阶段有先后次序的一个动态选择过程，

属于动态博弈的范畴．基于无线传感器网络的动态

特性，以及网络节点当前包转发策略行为选择会影

响后继网络节点的策略选择，网络节点之间交互可

以被整体视为重复的多阶段动态博弈．根据重复博

弈论中基于贴现准则的收益评估方式，有如下定义
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定义1[61：假设重复博弈具有已知的时间跨度

r，在每一时隙t，网络节点可以观察到时隙1，⋯，t

一1所有网络节点的行为．贴现因子6∈(0，1)．则

每个网络节点总的效用表述为：
r

‰(r，6)=∑∥仉(z) (4)

其中，仉(t)表示节点k在时隙t进行阶段博弈的收

益．6可视为对网络节点k协作耐心程度的综合度

量：6越大，表示节点k越耐心，也越重视长期利益；

反之，则节点k越重视眼前利益，其中6的取值一般

由无线传感器网络性质与应用场景决定，临时构建

的无线传感器网络其值通常要小于长期存在的无线

传感器网络，对于应用模式相对稳定的无线传感器

网络，占则要大于动态的无线传感器网络．

如果h∞。上述博弈过程可视为无限重复博
弈[7】，此时节点k的平均收益可表述为：

Ok(∞，∞=(1一艿)∑∥以(￡) (5)

标准化因子(1一∞用来以统一阶段博弈和重复博

弈的收益：每时隙单元效用都标准化为1．

在基于非合作的博弈过程中，单个网络节点并

不了解其它网络节点的状态，他们只能以分布式方

式从自身利益角度来竞争无线传感器网络的有限资

源．因此。每一时隙网络节点有两种行为策略选择：

正常，即转发数据包；或者是表现为自私，即为保存

有限电池能量而丢弃接收到的数据包．

当网络节点表现为理性时，所有网络节点调整

自己的转发包概率以使自身效用最大化：

17lax仉(aI，a一‘) (6)
V‘n‘‘1

其中，a一。表示其它网络节点转发包概率，a一。

=(口l，⋯，aI一1，a‘+l，⋯，aK)’．

为了分析上述博弈模型，我们引入博弈纳什均

衡概念．纳什均衡是由所有网络节点的最优策略组

成，即在给定其它网络节点策略的情况下，没有节点

有足够的理由打破这种均衡．

定义2[6】：定义Q∈[O，1]，策略组合[&。，⋯，

氲]r为博弈纳什均衡，如果

以(&I，a一。)≤“(&I，a—I)。Vk，V瑾‘∈Q，a—I

∈Q卜1 (7)

即当其它节点转发包的概率固定时，单个网络节点

不能通过改变自身转发包的概率达到增加自身效用

的目的。

从式(7)可见，当&。=0，Vk时，策略为整个博

弈的占优策略，即当所有理性节点均采用这一策略

时，博弈将处于纳什均衡．此时网络节点收益取决

于其它节点转发数据包的概率，与自己的行为无关，

节点有充分的理由不转发数据包，当所有的节点都

不转发数据包时，数据包成功传送的概率为0，网络

中将不存在任何协作行为，从而造成整个网络瘫痪．

即当所有节点处于纳什均衡状态时，节点之间互不

协作，所有节点收益均为O．反之，如果节点之间相

互协作，成功转发其它节点数据包，则所有节点都将

有收益．因此我们需要建立一个基于合作的重复博

弈模型来加强节点之间协作，通过调整最佳包转发

策略，使得网络节点的效用严格处于纳什均衡时的

效用．

1．3无限重复的包转发策略博弈分析

给定阶段博弈R=<F；hl’．”，h。；l‘1'．一，Un>，设

(&，，⋯，&。)为纳什均衡R的收益，(a，，⋯，a。)为任

一可行收益．假定6无限接近于l，在无限重复博弈

中，当平均收益a；>龟，Vi时，存在均衡(d，，⋯，

a。)，也就是说，如果网络节点有足够的耐心，那么

任何可行的网络节点理性收益都能在均衡中得到实

现[7】．

假定节点k在每一个时隙中所需转发报文数量

的平均值为一定值．考察重复转发博弈过程可以发

现，一旦k选择背离，那么此刻它将采取持续背离的

策略．这是因为，如果一次背离能够令k额外获利，

那么在孤立一重人结束之后，k将再次面临同样的

决策场景，即在无限重复的转发博弈过程中，重入网

络之后的自私节点所面临的子博弈局势恰好为原博

弈本身．为了消除网络节点背离动机，必须保证网络

节点k持续合作时的收益不低于重复背离收益．这

一条件可用贴现形式表述为：
一 I一1

∑∥ⅡI(￡)≥∑EuI(f)+∥扯酾(￡)+
I=0 f=0

I=I+r ∞

∑如“(￡)+∑∥毗(￡) (8)

其中Ⅱ捌(t)为背离时的收益，Ⅱ“(￡)为节点被孤立

时的收益，r7为节点被孤立的时间．节点被孤立时

其收益远小于参与合作时的收益，某时隙背离的收

益又大合作收益，P表示节点合作收益与背离收益

的比值因子，根据上述有／'／'／so／(t)《u‘(‘)<M妊(￡)，

则得出如下关系，

导杀≤p∈(o，1)鄙≤斩项丽(9)
“妊＼‘，

则肯定存在单一时隙r和贴现因子6使得网络

节点消除背离动机，保证持续合作的收益不低于重
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复背离收益．这意味着网络节点平均协作收益严格

大于背离收益，任何理性的网络节点不会从合作状

态中背离．图1是贴现因子6与r的关系图．

因此，重复博弈促使网络节点由自私行为调整

为合作行为。一旦网络节点在某一时隙表现为恶意

背叛行为，在以后相继时隙里，其它网络节点将对这

个网络节点采取孤立行动．

图1贴现因子占与时隙r的关系

孤立行动使其自私行为获得的短期收益在未来

因被其它网络节点孤立的损耗而被抵除，从而迫使

网络节点转而采取协作行为．

2数值仿真与网络性能评估

假设无线传感器网络节点随机分布，通过修正

系统达到最佳转发概率，从而改善网络整体性能．

仿真时取P=0．5，贴现因子6=0．95，假定转发损耗

比F／G=0．1，则保证持续合作的收益不低于重复背

叛收益．图2显示了网络节点随着时间变化的效用

函数值和包转发概率变化．

0 500 1000 1500 2000 2500 3000 3500 4000 45005000

T／ms

图2节点随时间变化效用和包转发概率关系

由图2可知，效用函数是一个非递减的函数．

在每个时隙，所有的网络节点观察到自己的性能是

否有改善．如果没有，就把a的值换为原来的值，否

则，节点设置ot为其转发数据包的概率，并把阈值

更新为当前效用．在初始条件下，由于是非协作传

输，a=0．系统试图找到一个更好的包转发率，使所

有的节点采用该ot值．

但是，由于背离时隙r’并没有调整到一个最优

值，节点将会从背离中收益．在整个阶段，r逐渐增

加直到所有的节点意识到存在一个足够长的惩戒时

隙，从而使节点不能从背离中收益(通过仿真得知

r收敛于98)．在系统达到稳定状态时，不断调整节

点转发数据包的概率ot直到找到最优的解决方案．

当a接近于最优值时，背离收益减少，节点不愿意

采取背离策略，整个网络以协作状态运行．

图3显示了网络节点在合作博弈与非合作情况

下网络的整体效用情况．由图3可知，在基于合作

的重复博弈过程中，网络节点合作时的收益强于非

合作状态时的收益，整体效益接近理想状态，任何网

络节点不愿从合作机制中背离，网络整体性能得到

了明显的改善．

图3节点在合作博弈与非合作情况下网络的整体效用

3 小结

考虑到无线传感器网络节点自私行为，运用重

复博弈理论，我们建立了一种传感器网络节点包转

发策略的重复博弈模型．通过网络节点与邻居节点

的重复博弈过程，理性节点将采取合作策略，确保背

离的自私节点参与合作，使网络节点以最优化转发

包概率运行，保证了网络的连通性．从仿真结果可

知，节点在当前最优包转发概率下保持合作运行，网

络整体效用接近理想状态，节点问的相互合作大大

(下转第522页)
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增强，节点从而获得更好的收益．下一阶段将考虑

节点重发或延迟发数据包的问题，以及历史策略对

后继转发策略的影响． [4]
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